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一 种 基于 超 混 沌 的 图 像 零 水 印 算法 
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摘 要 : 超 混沌 系统 有 着 密 钥 空间 大 、 初 值 敏感 的 特性 ， 又 对 其 公式 进行 了 改进 ， 具 有 一 定 的 优越 性 。 针 对 已 有 的 零 
水 印 算 法 鲁 棒 性 差 、 安 全 性 低 的 问题 进行 了 研究 ， 提 出 了 一 种 基于 超 混 沌 的 图 像 零 水 印 算 法 ， 首 先 利 用 Chen 三 维 超 
混沌 系统 对 水 印信 息 进行 加 密 预 处 理 ， 通 过 解析 各 个 位 平面 在 分 解 后 对 图 像 的 影响 ， 将 载体 图 像 中 的 最 低 有 效 位 初始 
化 为 零 ; 采用 块 均值 二 值 量 化 的 方法 进行 特性 提取 ; 最 后 通过 对 加 密 水 印 与 Anorld 置 乱 后 的 特征 和 矩阵 进行 异 或 处 理 得 
到 零 水 印 。 念 真 攻击 实验 及 与 以 往 零 水 印 算 法 对 比 表 明 ， 该 算法 在 保持 鲁 棒 性 良好 的 同时 ， 能 够 抵御 噪声 攻击 、 滤 波 
攻击 、 压 缩 攻击 、 剪 切 攻击 等 多 种 攻击 。 
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Research on zero watermaking algorithm for hyper-chaos-based image 


Zhang Haitao, Zhang Sibo 
(College of Software Liaoning Technical University, Huludao 125105, China) 


Abstract: Hyperchaotic system has certain advantages because of its characteristics of sercret key space and sensitivity to 
initial value. Aiming at the low computation efficiency and poor security of the existing Zero watermarking algorithm, this 
paper proposed a zero watermark algorithm based on hyperchaotic system. Firstly the algorthm realizes the encryption 
pretreatment of watermarking information taking advantage of the large key space and sensitivity of initial value of the Chen 
hyper-chaos system. And then analyzing the influence of each bit plane on the image, least significant bit of the image carrier 
is initialized to zeros to extract the feature matrix using of block mean binary quantization method. Finally, Arnold scrambled 
characteristics matrix and hyper-chaotic encrypted binary watermarking are executed for xor operation to construct a zero 
watermarking. The simulation attack experiment and comparison with the precious zero watermark algorithm show that the 


algorithm in this paper can resist noise attack, filter attack, compression attack and shear attack while maintaining better 


robustness. 
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像 版 权 的 保护 问题 显得 格外 重要 19。 

1989 年 ， 混 沌 映射 产生 密码 序列 的 思想 被 Matthews 首次 
随 着 互联 网 和 信息 多 媒体 技术 的 迅速 发 展 ， 人 们 的 生活 变 ”提出 外 ,混沌 动力 系统 对 初始 条 件 非 常 敏感 ， 不 同 的 初始 条 件 ， 
得 更 加 快捷 ， 人 们 可 以 通过 QQ、 微 博 同 其 他 人 进行 信息 的 交 。 ”通过 复杂 的 混沌 动力 学 行为 ， 会 产生 截然 不 同 的 混沌 序列 。 混 
流 ， 各 种 图 片 、 视 频 在 互联 网 上 不 断 被 观看 和 传递 ， 在 这 个 信 沌 系统 有 确定 的 公式 ， 但 是 初始 值 细微 的 变化 会 导致 混沌 序列 
息 爆炸 的 时 代 ， 科 技 作 为 一 把 双 为 剑 在 带 给 人 们 生活 便利 的 同 。” 的 不 同 走向 ， 在 这 种 看 似 确定 实 为 随机 的 动力 学 行为 下 ， 难 以 
时 ， 也 存在 着 巨大 的 隐患 ， 一 些 不 法 分 子 通 过 对 互联 网 上 的 信 ”预测 的 混沌 加 密 序 列 又 给 算法 增添 了 一 种 保障 。 混 沌 系统 随 着 
息 例如 图 片 、 视 频 进行 盗窃 、 帘 改 、 传 播 来 为 自己 牟取 利益 ， 维度 的 增加 ， 其 动力 学 行为 会 更 加 复杂 ， 更 难以 预测 ，Chen 混 
这 些 行为 轻 则 损害 版 权 使 用 者 的 合法 利益 ， 重 则 给 社会 给 国家  ” 沌 系统 是 经 典 的 三 维 混沌 系统 ， 它 具有 系统 结构 复杂 、 产 生 的 
造成 不 可 挽回 的 损失 ， 在 网 络 传输 中 有 一 系列 的 不 确定 因素 ， 序列 多 、 且 随机 性 更 强 ， 方 便 设计 加 密 系统 ， 它 多 参数 、 多 初 
例如 噪声 的 干扰 、 图 像 失真 、 丢 失传 输 包 等 ， 这 些 都 会 造成 接 ”” 值 的 特点 又 使 整个 加 密 系统 多 了 密 钥 空间 大 的 优点 9。 通过 泥 
受 方 无 法 确定 收 到 的 数据 的 真实 性 以 及 完整 性 ， 所 以 ， 数 字 图 。” 沌 系统 所 产生 的 混沌 序列 对 水 印加 密 , 会 提高 水 印 的 鲁 棒 性 、 安 
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现 阶段 ， 利 
让 等 人 在 针对 图 像 水 


用 混沌 对 水 印加 密 的 算法 有 很 多 ， 元 旦 晖 , 郑 恩 


印 鲁 棒 性 的 问题 上 ， 提 出 了 一 种 基于 混沌 


由 


映射 logistic 和 Arno 
诺 然 , 吕 晓 琪 


ld 二 次 加 密 的 图 像 水 印 的 算法 研究 四， 季 


等 人 针对 现行 数字 水 印 算法 中 抗 几 何 攻 击 能 力 弱 


以 及 垦 入 水 印信 息 容量 差 的 问题 ,提出 一 种 Contourlet 变换 下 


QR 码 与 混沌 加 密 相 结 合 的 彩色 图 像 水 印 算法 9; 


龙 等 人 结合 二 维 混沌 
信息 ， 提 出 了 一 种 基 
波 、 吴 德阳 等 人 利用 


提出 了 一 种 基于 Curvelet-DSVD 和 视觉 密码 相 结 合 的 强 鲁 棒 零 


长 波 、 于 知 
系统 、SVD 和 位 平面 技术 共同 构造 零 水 印 
于 兰 波 变换 域 的 鲁 棒 零 水 印 算法 ol， 曲 长 
Amold 置 乱 和 特征 算 阵 构造 零 水 印信 息 ， 


本 算法 选择 大 小 为 NXN 的 二 值 水 印 图 像 W(i, 让， 其 中 
0<i<N，0<j<N。 初始 值 为 xo、yo 和 zo， 这 三 个 初始 值 将 
作为 密 钥 K1 保存 起 来 。 以 三 个 初始 值 为 起 点 ， 在 chen 混沌 系 
统 的 迭代 作用 下 产生 三 组 混沌 序列 x(k)、y(k) 和 z(k)， 其 中 
k=12...NxN 。 将 三 维 混沌 序列 进行 降 维 处 理 ， 为 保证 降 维 
后 的 序列 具有 更 好 的 超 混沌 特性 和 良好 的 扩散 均匀 度 山 ， 选取 
式 (2) 的 参数 降 维 模型 。 

设 所 选 参数 W = 256 ， 经 过 降 维 公式 (2) 处 理 后 的 超 混沌 序 
列 如 图 1 所 示 。 
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i 人 
水 印 算法 4。 以 上 几 种 算法 均 采取 的 是 利用 低 维 混沌 映射 去 对 i SE 人 
:性 4 二 2 eA A = 网 党 1 由 dd 2 小 如 
水 印 图 像 进 行 加 密 , 水 印 图 像 的 鲁 棒 性 以 及 安全 性 都 得 到 了 提 0 A 
A eR 
高 ， 本 文 将 chen 经 典 三 位 混沌 系统 进行 降 维 为 一 维 混沌 系统 ， 全 人 
利用 其 产生 的 混沌 序列 对 水 印 图 像 进行 加 密 ， 在 对 各 个 平面 分 本 有 
让 RN 人 人 人 Fx Dat wa 和 YR 
解 之 后 对 于 图 像 影响 的 解析 ， 找 到 载体 图 像 的 最 低 有 效 位 ， 0 和 人 生生 全 和 全 站 
bs ap > A (0 巡 Ps 
将 其 初始 化 为 零 ， 采 用 块 均值 量化 的 方法 对 其 进行 特征 提取 ， to EAS 
把 特征 矩阵 进行 Amold 变换 后 与 加 密 水 印 退 休 那 个 异 或 得 到 Pm OE 
a 加 3 由 0 500 1000 1500 2000 2500 3000 3500 4000 4500 
零 水 印 ， 通 过 一 系列 的 仿真 实验 可 以 得 到 ， 本 文 算法 的 拥有 良 k 
好 的 鲁 棒 性 ， 以 及 能 够 抵御 噪声 攻击 、 前 切 攻 击 、 滤 波 攻击 以 图 1 三 维 超 混沌 序列 经 降 维 后 的 序列 
及 压缩 攻击 等 多 种 攻击 。 本 文选 取 的 实验 对 象 为 二 值 图 像 ， 一 组 混沌 序列 无 法 满足 
了 要 对 二 维 图 像 加 密 ， 所 以 首先 要 对 L(k) 序 列 进行 升 维 为 二 维和 矩阵 
1 ”本 文 算法 a 人 
LL(k)， 通 过 式 (3)(4) 最 终 得 到 加 密 后 的 水 印 图 像 。 
1.1 水 印 的 预 处 理 DC 六 > 
、、 _ oe ER rp-| = ml = mean(LL) (3) 
于 考虑 到 一 维 的 混沌 映射 的 动力 学 行为 相 比 较 于 高 维 混 0 LD =m 
沌 系统 而 言 较为 简单 ， 本 文 算 则 利用 Chen 经 典 三 维 混沌 系统 CD)=W, NBT, (4) 
对 本 文 图 像 水 印 进行 加 密 处 理 ， 以 往 的 研究 表明 ，Chen 混沌 系 “其 中 :ml 为 升 维 后 的 二 维 矩 阵 的 均值 ， 当 二 位 和 矩阵 中 的 点 的 值 
统 是 一 个 非常 容易 用 电路 实现 的 三 阶 系统 ， 可 用 于 实现 更 高 安 。 大 于 均值 ml 时 ,矩阵 JGij) 赋 值 为 1， 反之 ， 赋 值 为 0， 经 过 二 值 
全 性 的 加 密 系统 [9。 量化 处 理 后 ,得 到 矩阵 Jij)。 由 公式 (4) 将 矩阵 JGj) 与 而 至 水 印 
本 身 chen 混沌 系统 对 于 初始 值 的 微小 改动 是 十 分 敏感 的 ， ”图 像 进行 异 或 处 理 后 得 到 加 密 后 的 二 维 水 印 数组 CGij)。 
通过 式 (2) 的 降 维 模型 将 其 降 为 一 维 后 ， 其 中 H，C 值 的 作用 图 2 为 水 印加 密 预 处 理 框图 。 


是 用 来 放大 混沌 系统 
混沌 系统 比 Chen 混 


MGS 
让 
Ht 


对 于 初始 值 的 敏感 性 的 ， 这 会 使 新 的 
沌 系统 本 身 对 初始 值 的 改动 更 具 敏 感性 ， 


Chen 混沌 系统 的 动力 学 方程 可 描述 如 下 : 


将 上 式 混 沌 系统 


dy/dt=(c—-a)x—xzt+cy 
dz/ dt= xy—bz 


dx/ dt = a(y — xX) 
(1) 


按照 下 式 降 为 一 维 混 沌 映射 : 


ZK = floon(H [Xp Yt YR ZR +X Zk +C) 


(2) 


其 中 :xk，yk， zk 是 chen 混沌 系统 的 三 个 状态 变量 在 第 k 时 刻 的 
值 ，H，C 为 控制 参数 ， 混 沌 系统 对 于 初始 值 是 具有 敏感 性 的 ， 


文本 想 要 将 chen 混 济 
维 混沌 映射 的 敏感 性 


系统 降 为 一 维 , 就 是 想 让 这 个 改造 后 的 一 
更 强 ， 因 此 在 式 〈2) 中 的 因子 H 是 用 来 


大 幅度 地 放大 这 种 敏 
敏感 性 。 


感性 ， 而 因子 工 是 用 来 小 幅度 地 放大 这 种 


顺 权 
保 护 


密 钥 KK] 


和 2 ”水 印加 密 预 处 理 框图 
1.2 ”特征 和 矩阵 的 提取 以 及 零 水 印 的 构造 

图 像 特征 提取 是 构造 零 水 印 的 重要 的 一 环 ， 它 决定 着 算法 
的 鲁 棒 性 的 算法 的 好 坏 ， 本 文 将 256X256 的 Lena 灰 度 图 像 按 
照 式 (5) 进 行 位 平面 分 解 ， 如 图 3(a)~Q) 所 示 。 


1, mod( floor(S(i, )/2*1),2) =1 


SD -GD | i 
0, mod( floor(S(i, 7))/2°  ),2)=0 


201810.00067V1 


chinaXiv 


录用 定稿 张海涛 ， 等 : 一 种 基于 超 混沌 的 图 像 零 水 


载体 图 像 7 一 化 所 人 1-15, 一 块 分 解 及 mm 


Kl 


是 
是 
水 印 图 像 W 1 超 混 沌 加 密 h(i))=1 an h(i)=0 
= | 
加 密 图 像 二 值 算 隆 B 
上 = K2 
时 
故 和 检测 序列 人 a 
夏 El < Cor 置 乱 矩阵 如 


对 


到 4 零 水 印 构造 流程 
本 文 算法 选取 NXN 的 原始 图 像 工作 为 水 印 嵌 入 载体 ， 
体 构 造 零 水 印 的 步 又 如 下 : 
通过 对 原始 载体 图 像 I 的 最 低 有 效 位 初始 化 为 零 ， 得 到 
I LSo。 
b) 对 所 得 到 的 图 像 [LSo 做 分 块 处 理 ， 大 小 为 mXm, 用 Pk 
标记 每 个 子 块 ， 只 是 单纯 的 标号 。 
通过 式 (6) 来 计算 每 个 子 块 的 均值 Tk。 


.= a, DD) j=lL2,...m (6) 


i=l i=1 


i 


d) 把 每 一 个 子 块 中 的 像素 值 与 其 所 处 子 块 做 比较 ， 构 造 一 
个 大 小 为 NXN 的 矩阵 B, 其 中 bx 为 每 块 中 每 个 像素 点 的 像素 
值 。 


6e) 对 和 矩阵 B 进行 次 数 为 K 次 的 Arnold 变换 , 得 到 置 乱 后 的 
矩阵 Bs. 

下 将 步骤 日 中 得 到 置 乱 矩 阵 Bs 与 加 密 后 的 水 印 序列 C 进行 
异 或 操作 得 到 LSI 序列， 长 度 为 NXN。 


2 ”仿真 实验 以 及 安全 性 分 析 


在 实验 部 分 的 所 有 实验 均 在 MatlabR2010b 的 实验 环境 下 
进行 , 试验 中 所 选取 的 原始 图 像 为 256X256 的 经 典 lena 图 像 ， 
水 印信 息 采 取 二 值 图 像 版 权 保护 四 个 字 ， 实 验 中 ， 在 实验 中 的 
水 印加 密 阶 段 ， 混 沌 系统 初始 值 以 及 参数 取 x0=0.123、 

G)LSB 层 置 零 后 Lena 区 y0=0.321、z0=0.231,H =30、C=1.27, 将 以 上 数据 作为 密 钥 K1 保 
图 像 的 位 平面 分 解 图 存 ，Arnold 置 乱 二 值 算 阵 的 次 数 为 75, 将 此 置 乱 次 数 作为 密 钥 
图 3 可 以 看 出 ,Lena 灰 度 图 像 位 平面 分 解 的 各 个 层面 中 ， ”K2 进行 保存 ， 实 验 中 所 使 用 的 原始 图 像 与 水 印 图 像 如 图 5 所 
MSB 层 的 轮廓 最 为 清晰 ， 随后 是 第 六 层 和 第 七 层 , 随 着 平面 位 。 示 ， 其 中 (a) 为 原始 图 像 ，(b) 为 水 印 图像 


的 下 降 ， 像 素 逐 渐变 得 不 规则 ， 在 后 面 的 几 幅 图 像 中 可 以 直观 也 权 
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地 看 到 像素 的 分 布 毫 无 规律 可 循 ， 这 是 因为 图 像 的 可 视 性 权重 
的 大 小 是 由 位 平面 的 高 低 决定 的 ， 可 视 性 会 随 着 为 平面 的 升 高 
而 占 比 增加 ， 图 像 所 包含 的 信息 量 也 会 随 着 增加 0 。 


是 


通过 对 图 3(a)~ 人 GD 的 分 析 ， 可 以 发 现 LSB 作为 最 低 有 效 位 ， 避 扩 
它 包含 的 信息 量 非常 少 ， 类 似 一 些 随机 的 信号 ， 为 了 改善 原始 (a) 原 始 载体 图 像 (b) 水 印 图 
图 像 的 纹理 信息 丢失 情况 , 本 文 算法 对 LSB 进行 了 初始 化 为 零 思 5 ”原始 载体 图 像 和 水 印 图 像 
的 操作 。 如 图 30) 为 Lena 灰 度 图 像 LSB 层 初始 化 为 零 之 后 的 。 2.1 算法 抵御 攻击 的 性 能 分 析 
图 像 ， 通 过 计算 ， 图 30) 的 PSNR 的 值 为 51.12 dB, 明 显要 大 于 ”2.1.1 压缩 攻击 和 滤波 攻击 
35 dB, 故 可 判断 其 与 原始 图 像 的 差异 是 微小 的 ， 提 取 过 程 中 纹 压缩 攻击 和 滤波 攻击 是 最 为 常见 的 攻击 方式 ， 压 缩 图 像 是 
理 信 息 的 丢失 是 较 小 的 ， 特 征 和 矩阵 的 提取 以 及 零 水 印 的 构造 的 ”为 了 减少 图 像 在 传输 的 过 程 中 由 于 数据 量 过 大 ， 会 对 信道 产生 
流程 图 如 图 4 所 示 。 过 大 的 压力 , 从 而 影响 传输 的 速率 ; 滤波 是 给 图 像 去 噪 的 操作 ， 


主要 是 为 了 过 滤 图 像 中 高 频 的 成 分 ， 在 这 两 个 过 程 中 都 会 损失 
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ps 


取 压 缩 质 量 因子 60、70、 


像 的 像素 。 在 实验 中 ， 压 缩 攻击 选取 的 是 JEPG 压缩 ,其 中 选 
80 的 三 种 情况 ， 滤 波 的 模板 选择 了 


3*3 和 5*5 两 种 对 原始 载体 图 像 进行 测试 ， 采 取 NC 值 对 前 后 


水 印 的 差距 做 出 客观 的 评估 , 滤波 攻击 测试 结果 图 如 图 6 所 示 
压缩 攻击 测试 结果 图 如 图 7 所 示 ， 结 果 如 表 1 所 示 。 


(b) 中 值 滤 
图 6 中 值 滤波 载体 图 像 和 提取 水 印 


(a) JPEG 有 


(b) JPEG 月 


(c) JPEG 压缩 质量 因子 为 60 
图 7 JPEG 压缩 载体 图 像 和 提取 水 印 


如 图 6、7 所 示 ， 随 着 滤波 攻击 模板 的 扩大 ， 原 始 载体 图 像 


质量 有 所 下 降 ， 但 从 水 印 图 像 来 看 


没有 受到 太 大 的 影响 ， 图 


片 中 的 字样 依旧 清晰 可 见 ， 


文 算法 对 于 滤波 攻击 和 压缩 攻击 有 一 定 程度 的 抵抗 能 力 。 
如 表 1 所 示 ， 水 印 NC 的 值 随 着 滤波 模板 的 增 大 而 减 小 ， 
在 两 种 模板 中 的 测试 值 的 值 都 在 0.85 之 上 ， 在 压缩 攻击 方面 ， 


或 者 压缩 攻击 时 仍 能 保持 一 种 良好 的 鲁 棒 性 。 


压缩 攻击 方面 ， 随 着 压缩 质量 因 了 
的 减 小 ， 原 始 载体 图 像 和 水 印 图 像 都 收 到 了 轻微 的 影响 ， 但 是 
这 种 影响 在 可 以 接受 的 范围 内 ， 所 以 ， 从 实验 效果 图 来 看 ， 本 


水 印 NC 的 值 随 着 压缩 因子 的 增 大 而 增 大 ， 三 次 测试 结果 的 值 
也 在 0.87 之 上 ， 所 以 说 ， 本 文 算法 在 受到 一 定 程度 的 滤波 攻击 


0 


=. 
be 

Cn 
六 出 
玉 


表 1 攻击 后 得 到 的 水 印 NC 值 
攻击 方式 中 值 滤波 JPEG 压缩 
压缩 质量 因子 与 
3*3 模板 5*5 模板 ”质量 因子 60 质量 因子 70 质量 因子 80 
滤波 模板 选择 
NC 值 0.8966 0.8502 0.8795 0.8894 0.9008 


2.1.2 骂 声 攻击 

噪声 攻击 是 一 种 较为 常见 的 图 像 攻击 方式 ， 图 像 在 传输 的 
过 程 中 都 会 收 到 噪声 的 干扰 ， 高 斯 噪声 和 椒盐 噪声 为 两 种 非常 
普遍 的 噪声 攻击 ， 本 次 实验 采用 高 斯 噪声 与 椒盐 噪声 两 种 攻击 
方式 和 不 同 的 强度 对 原始 载体 图 像 进行 测试 , 如 图 8、9 为 高 斯 
噪声 和 椒盐 噪声 攻击 下 的 原始 图 像 和 提取 水 印 图 像 。 


(椒盐 噪声 0.03 
噪声 攻击 后 载体 图 像 


(6) 椒 盐 噪 声 0.02 
图 8 


(高 斯 噪声 0.003 


声 
图 


9 ”噪声 攻击 后 提取 水 印 图 像 
如 图 7、8 所 示 , 无 论 是 高 斯 噪声 还 是 椒盐 噪声 ， 随 着 噪声 
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C 


的 增 大 ， 图 


年 低 ， 但 是 水 印 图 像 的 


基本 轮廓 大 致 都 能 看 得 出 ， 其 


定 范围 的 高 斯 噪声 和 椒盐 噪声 


o 


表 2 噪声 攻击 后 得 到 的 水 印 NC 值 


片 的 质量 变 得 越 来 越 差 ， 提 取 的 水 印 图 像 的 清晰 度 


中 


保护 ”依然 可 以 轻易 分 辨 ,所 以 ， 本 算法 能 够 抵御 一 


保 声 攻击 类 型 攻击 强度 NC 值 
0.001 0.8508 

高 斯 噪声 0.002 0.7645 
0.003 0.7388 

0.01 0.9461 

椒盐 噪声 0.02 0.9157 
0.03 0.8952 


如 表 2 所 示 ， 无 论 是 高 


斯 品 还 是 椒盐 噪声 ， 随 着 噪声 强 


的 增 大 ，NC 值 不 断 减 小 ， 当 高 
虽然 NC 值 与 椒盐 噪声 攻击 的 NC 值 差距 较 大 ， 但 是 NC 值 仍 


斯 噪声 的 噪声 强度 为 0.003 时 


寺 


Ls 


能 保持 在 0.73 以 上 ， 当 椒盐 噪声 的 噪声 强度 为 0.03 时 ，NC 值 
仍 保持 在 0.89 以 上 ， 所以， 本文 算法 能 够 抵御 一 定 程度 的 高 斯 


噪声 和 椒盐 噪声 的 攻击 。 
2.1.3 剪 切 攻击 
剪 切 


说 更 为 直 
掉 图 像 信 


网 ， 它 是 


区 


片 左 


图 片 中 心 、 图 片 右 
种 不 同 程度 的 前 切 


的 效果 图 


盏 积 ， 图 


以 及 水 印 提取 的 图 像 的 效果 图 。 


(e) 中 心 剪 切 1/16 


(中心 剪 切 1/2 


g) 右 下 角 剪 切 1/8 49 右 下 角 剪 切 1/4 (GD 右 下 角 剪 切 1/2 
图 10 ” 剪 切 攻击 后 的 载体 图 像 


攻击 是 一 种 常见 的 攻击 方式 ， 与 其 他 攻击 方式 比较 来 
直接 对 图 像 进行 任意 规则 的 剪 切 ， 从 
息 ， 在 这 一 部 分 的 实验 中 ， 一 共 选 取 ] 


而 破坏 
和 
角 三 个 剪 切 部 位 ， 每 个 部 位 分 别 采取 
10、11 分 别 为 原始 载 


四 


本 图 像 裁剪 后 


(a) 左 上 角 剪 切 1/16 


ChinaXiv 合 作 期 
张海涛 ， 等 : 一 种 基于 超 混 沌 的 图 像 零 水 印 算 法 


(b) 左 上 


(d) 左 上 角 剪 切 1/2 


(9 中 心 剪 切 1/4 


9) 右 下 角 剪 切 1/8 


(e) 中 心 剪 切 16 


中心 剪 切 1/2 


(9 右 下 角 剪 切 14 


(GD 中心 剪 切 18 


瞩 权 
避 护 


GD 右 下 角 剪 切 1/16 


GD 右 下 角 剪 切 1/2 


图 11 剪 切 攻击 后 提取 的 水 印 图 像 
由 图 11 可 以 看 出 剪 切 攻击 无 论 是 从 左上 和 角 、 中 心 还 是 右 下 
角 对 图 像 进行 攻击 并 没有 什么 太 大 的 差别 ， 但 是 无 论 是 哪 一 个 
部 位 , 随 着 前 切面 积 的 增 大 , 所 提取 的 水 印 图 像 就 变 得 越 模糊 ， 
尤其 是 前 切面 积 从 1/4 变化 到 1/2 的 手 ， 前 后 两 张 水 印 图 像 模 
糊 程度 差异 较 大 ， 但 是 前 切面 积 最 大 为 1/2 的 时 候 ， 所 提取 的 
水 印 图 像 仍 能 非常 清楚 的 辨别 图 片 中 的 字体 ， 所 以 说 ， 本 文 算 
法 可 以 很 好 的 抵御 大 强度 的 剪 切 攻击 。 除 了 效果 图 ， 还 计算 了 
每 张 提取 的 水 印 图 像 的 NC 值 如 表 3 所 示 。 
表 3 剪 切 攻击 后 得 到 的 水 印 NC 值 

剪 切 位 置 剪 切 尺 寸 NC 值 

1/16 0.9982 

1/8 0.9916 

左上 角 1/4 0.9679 

1/2 0.8743 

1/16 0.9973 

、 1/8 0.9911 

中 心 1/4 0.9667 

1/2 0.8686 

1/16 0.9972 

1/8 0.9909 

右 下 角 1/4 0.9909 

1/2 0.8642 


表 3 可 以 看 


上 NC 值 和 效果 图 的 结果 一 致 对 应 ，NC 值 
随 着 剪 切 面积 的 增 大 而 减 小 ， 最 低 时 的 NC 值 在 0.86 以 上 ， 这 
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表明 本 文 算法 具有 面 对 一 定 


程度 的 剪 切 攻击 ， 能 够 保持 


鲁 棒 性 。 
2.1.4 图 像 自 改 攻击 


主要 从 内 容 
分 别 为 内 容 


在 这 一 部 分 ,主要 测试 本 文 算法 对 
| 除 、 文 本 添加 和 拷贝 粘贴 三 个 方面 进行 , 攻 
| 除 、 文 本 添加 、 


于 算 改 攻击 的 抵御 


多 


拷贝 粘贴 的 实验 效果 图 。 


版 权 
避 护 


图 12 


内 容 删除 攻击 


版 梭 
避 护 


图 13 


添加 文本 攻击 


版 权 
保 扩 


图 14 


如 图 


12 中 ，(a) 为 被 内 容 删除 攻击 的 


制 粘贴 窜改 攻击 


良好 的 


效果 ， 
12~14 


原始 载体 图 像 ， 


对 图 (a) 的 水 印 提取 的 效果 图 ; 


如 图 13 中 


击 的 原始 载体 图 像 ，(b) 是 对 
原始 载体 图 像 ，(b) 为 对 (a) 的 水 印 


中 ，(a) 为 被 拷贝 粘贴 攻击 的 
取 的 效果 图 。 

从 上 述 几 幅 图 象 可 以 看 
文本 、 找 贝 粘贴 攻击 均 上 共有 
上 几 种 攻击 之 后 ， 提 取 的 水 


(a) 的 水 印 提取 的 效果 图 ; 如 


出 ， 本 文 算法 对 于 内 容 删 除 、 添 加 
良好 的 鲁 棒 性 ， 在 载体 图 像 收 到 以 


(b) 十 


，( 引 为 被 添加 文本 攻 


图 14 


日 
ye 


印 图 像 仍 然 清册 


的 角度 来 说 ， 表 4 给 出 了 几 
NC 值 。 


可 见 ， 从 客观 评价 


种 窜改 攻击 后 的 图 像 的 PSNR 值 和 


表 4 帘 改 图 像 PSNR 值 和 提取 水 印 NC 值 

攻击 类 型 PSNR NC 

拷贝 粘贴 攻击 26.4652 0.9911 

文本 添加 攻击 24.1951 0.9864 

内 容 删 除 攻击 26.4821 0.9833 

表 4 可 以 看 出 在 三 种 自 改 攻击 下 的 水 印 提取 图 像 的 NC 
值 均 在 0.98 之 上 , 故 本 文 算法 在 面 对 算 改 攻 击 时 具有 极 好 的 鲁 
棒 性 。 
2.2 水 印加 密 安全 性 分 析 

在 这 一 部 分 主要 是 对 水 印加 密 算法 的 安全 性 的 测试 ， 本 文 
水 印加 密 算 法 运用 了 Chen 混沌 系统 和 Amold 变换 对 水 印 图 像 
和 特征 和 矩阵 进行 加 密 和 置 乱 ， 在 整个 加 密 过 程 中 ， 共 产生 两 个 


密 钥 分 别 为 K1、 


K2， 其 中 的 值 均 为 系统 初始 化 的 取 值 ， 想 要 


张 海 


涛 ， 


提取 水 印 图 像 必 须 依 赖 两 个 密 钥 ， 在 这 一 部 分 载体 
值 图 像 作为 载体 
为 密 钥 不 同时 的 水 印 提取 效果 。 


Lena 和 Boat 两 幅 二 


(a) 原 始 载体 图 像 lena 


版 权 
保 反 


We RE K2 了 


(e) 仅 K2 错误 


版 权 
避 护 


(g) 原 始 水 印 图 


仅 K1 错误 


正确 ) 


时 ， 提 
功 的 提 
像 进行 正确 的 提取 。 
2.3 ”算法 性 能 比较 


取 的 水 印信 


在 这 一 部 分 ， 测 试 本 文 算法 与 其 人 


到 


效果 ， 选 取 噪 声 攻击 、 


到 15 ”不同 密 钥 下 提取 
图 15 可 以 看 出 , 在 密 钥 Kl1、K2 中 的 任何 一 
息 类 似 于 随机 噪声 ， 不 能 对 水 印 图 
取 ， 所 以 ， 在 不 得 到 密 钥 的 情况 下 


图 像 进行 测试 ， 


() 原始 载体 图 


(h) 提 取 的 水 印 图 像 (K1、 


图 像 选 取 
如 图 3.11 


版 权 
避 扩 


(b) 原 始 水 印 图 


SA 


(gd) 仅 K1 错误 


像 Boat 


版 权 
避 护 


也 算法 在 鲁 


G) 仅 K2 错误 
的 水 印 图 像 


， 是 不 可 能 


棒 性 


K2 正确 ) 


个 出 现 错误 


像 进行 成 
对 水 印 图 


上 的 对 比 


剪 切 攻击 、 滤 波 攻击 三 种 类 型 的 攻击 ， 


且 采 取 不 同 的 强度 对 算法 的 鲁 棒 性 进行 测试 ， 如 表 5 为 测试 
士 四 
sD 不 o 
表 5 算法 鲁 棒 性 评价 (NC 值 ) 
攻击 类 型 攻击 强度 文献 [13] 文献 [14] 本 文 算法 
0.001 0.5022 0.5024 0.8058 
高 斯 噪声 0.002 0.5006 0.5017 0.7645 
0.003 0.4964 0.4988 0.7388 
3*3 0.6612 0.6209 0.8966 
中 值 滤波 
5#5 0.5927 0.5660 0.8502 
中 心 前 切 1/16 0.9778 0.9967 0.9973 
剪 切 攻击 
中 心 剪 切 1/4 0.9685 0.9790 0.9667 


的 能 力 , 本 算法 要 优 于 文献 [13，14], 在 剪 切 攻击 的 方 
要 稍 逊 于 文献 [13，14], 文 献 [H] 在 构造 特征 矩阵 的 方法 


从 表 5 可 以 看 出 ， 在 抵御 高 斯 噪声 和 中 值 滤波 攻击 的 方面 


面 ， 本 算法 


可 
征 林 呈 


乱 图 像 的 最 低 有 效 位 ， 


于 LSB 算法 对 于 噪声 攻击 和 几何 攻 


击 表 现 较为 脆弱 ， 在 被 攻击 后 所 提取 的 水 印 图 像 和 原始 的 水 印 


阳 存 在 差异 性 。 文 献 [14] 采 用 的 不 是 零 水 印 这 种 无 损 的 嵌入 


方式 ， 而 是 一 种 有 损 的 嵌入 方式 ， 通 过 水 印 来 代替 载体 图 


最 


像 的 
氏 有 效 位 ， 这 样 虽然 可 以 获得 一 定 的 鲁 棒 性 ， 但 是 会 破坏 载 


图 像 。 本 文 算法 采取 零 水 印 这 种 无 损 的 典 入 方式 ， 不 会 使 原 
始 载体 图 像 发 生 任何 变化 , 在 构造 特征 阶段 采取 LSB 


后 分 


块 像素 值 和 块 均值 的 大 小 关系 ， 在 受到 攻击 时 ， 块 均值 不 会 有 
太 大 的 变化 ， 和 鲁 棒 性 好 ， 因 此 在 与 文献 [13，14] 比 较 下 ， 本 算 
法 具有 更 好 的 水 印 提取 效果 。 

3 ”结束 语 


印 技术 这 种 无 损 的 方式 ， 在 不 改变 原始 载体 医 


本 文 提 出 了 一 种 基于 超 混沌 的 图 像 零 水 印 算法 ， 采 用 零 水 
像 的 情况 下 ， 提 


高 了 和 鲁 棒 性 ， 在 水 印加 密 阶段 采用 Chen 高 维 混沌 系统 结合 
Arnold 变换 完成 ， 提 高 了 水 印 的 安全 性 ， 通 过 一 系列 的 攻击 实 


验 以 及 和 其 他 算法 的 比较 ， 可 以 得 出 ， 本 文 算法 能 够 抵御 噪声 
攻击 、 滤 波 攻击 、 压 缩 攻 击 等 多 种 攻击 ， 并 且 具 有 民 好 的 水 印 


提取 效果 。 
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